


























































































































































































































































项式时间算法Ｃ来响应 Ａ 的攻击环境．设 Ａ 的询问



















Ｍ ＊签名，ｋ０，ｋ１ 是Ｒ＊中的两个成员．Ｃ 选择ｂ＊←｛０，
１｝，检查列表Ｈ 中元组〈Ｒ＊，Ｍ ＊，ｙ＊〉，运行算法Ｄｅｌ－
Ｔｒａｐ得到ＡＲ＊的陷门ＴＲ＊，然后计算挑战签名ｖ＊ ←



















个ｎ×ｌｍ 矩阵分块为ｌ 个ｎ×ｍ 矩阵．记为 ＡＲｔ＝























表Ｋ 中，那么Ｃ 运行 ＤｅｌＴｒａｐ算法获得ＡＲｉ的陷门
ＴＲｉ←ＤｅｌＴｒａｐ（ＡＲｉ，Ａｉ１，Ｔｉ１），检查Ｈ 列表中的（Ｒｉ，
Ｍｊ，ｅｉｊ，ｙｉｊ），计算挑战签名ｖｉｊ←Ｓａｍｐｌｅ　Ｄ（ＡＲｉ，ＴＲｉ，
ｙｉｊ），并将ｖｉｊ返回给Ａ．
情况２：ｉ１∈Ｒｉ∩Ｒｔ，Ｃ 寻找一个ｉ２∈Ｒｉ－Ｒｔ，使
得〈ｉ２，Ａｉ２，Ｔｉ２〉包含在列表Ｋ 中，运行ＤｅｌＴｒａｐ算法
获得ＡＲｉ的陷门ＴＲｉ←ＤｅｌＴｒａｐ（ＡＲｉ，Ａｉ２，Ｔｉ２），Ｃ 重新
在列表Ｈ 中获得（Ｒｉ，Ｍｊ，ｅｉｊ，ｙｉｊ），然后计算挑战签
名ｖｉｊ←Ｓａｍｐｌｅ　Ｄ（ＡＲｉ，ＴＲｉ，ｙｉｊ）并将ｖｉｊ返回给Ａ．
３）挑战阶段，Ａ 输出一个伪造〈ｉ＊，Ｒ＊，Ｍ ＊，
σ＊〉，如果Ｒ＊≠Ｒｔ，Ｃ失败，否则Ｃ 寻找列表Ｈ 中的
〈Ｒ＊，Ｍ ＊，ｅ＊，ｙ＊〉，然后输出ｖ＝σ＊－ｅ＊，即为ＳＩＳ
问题实例ｆＡＲｔ的解．
分析：设敌手 Ａ 输出一个合理的伪造的概率是
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ｈｔｔｐ：∥ｊｘｍｕ．ｘｍｕ．ｅｄｕ．ｃｎ
ε，挑战者Ｃ 成功解决ＳＩＳ问题实例主要取决于私钥
询问阶段和挑战阶段．
（ｉ）在私钥询问阶段，Ｒ 中有ｌ个成员的私钥是未
知的，被询问到的概率为１／ｑＥ，因此询问成功即ｉ
Ｒｔ，Ｃ 询问成功的概率是１－１／ｑＥ．
（ｉ）在挑战阶段，Ｒ＊＝Ｒｔ，的概率为１／ＣｌｑＥ ．其中
ＣｌｑＥ为组合数．
因此，挑战者Ｃ成功解决ＳＩＳ问题的概率至少为
ε（１－１／ｑＥ）／ＣｌｑＥ ．
４　结　论
本文中提出的新的环签名方案在随机谕言模型
下是可以满足全密钥暴露下的匿名性和内部攻击下
的不可伪造性．而且使用一种强陷门生成算法，保证了
新的签名方案简单、高效且容易实施．
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